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INTRODUCCION AL CIBERCRIMEN Y RIESGOS DE LAS NUEVAS
TECNOLOGIAS PARA LAS EMPRESAS

CONTEXTO Y RAZON DE SER DEL TALLER

El uso generalizado de las nuevas fecnologias conlleva grandes ventajas en el
ambifo corporafivo pero fambién un mayor riesgo por parfe del empresario anfe
abusos o usos fraudulentos por parte de sus frabajadores. Asi pues, es
fundamental que el empresario se asegure fanto del correcto uso de las nuevas
fecnologias como de la seguridad vy fratamiento de la informacion sensible
manejada por la empresa.

La creacion de profocolos, medidas de seguridad y normativas internas, aumentan
la eficacia, simplifican las investigaciones y pueden constituir causa de exencion de
la responsabilidad penal de las personas juridicas.

Para ello, es imprescindible combinar fres fipos de competfencias, -técnicas,
legales y de investigacidn- desarrollando procedimientos que garanticen una
correcta proteccidn de los acfivos empresariales y los derechos del frabajador en
la defeccion e investigacion de incidentes relacionados con las tecnologias de la
informacion y de la comunicacion (TIC). Cuestiones, todas ellas, seran abordadas
para ofrecer una vision fedrica y practica exhausfiva de los procedimientos de
obtencion y andlisis de pruebas electronicas y las medidas exigibles para asequrar
su efectiva incorporacion en un procedimiento judicial.

OBJETIVOS DEL TALLER

v Descripcion y andlisis de las venfajas y riesgos del uso de las nuevas
fecnologias en el contexto empresarial. Implementacion de medidas para
minimizar los riesgos existentes.

v Diseno de' programas de cumplimiento infernos relacionados con las nuevas
fecnologiasiicomo requisito de exencion de la responsabilidad penal de las
empresas.

v Como obfener las pruebas relacionadas con la investigacion de supuestos de
infraccion;=delifoc o fraude en el ambito empresarial. Descripcion de los
procedimientos que garantizan la eficacia de los resultados obtenidos a nivel
inferno y a-nivel judicial.

v_Legislacion, jurisprudencia y ofros documentos relevantes de aplicacion en las
empresas gue justifican la adopcion de las disfinfas medidas y procedimientos
descritos.
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METODOLOGIA

Prework

TALLER

!

Postwork

4 horas

PROPUESTA DE CONTENIDOS

1.Introduccién al Cibercrimen: Riesgos y amenazas (1 h)
v Descripcion SITUACION ACTUAL
v Nuevos riesgos y amenazas para ciudadanos y organizaciones

2. La prueba electrénica en el contexto empresarial (1h)

v iQué es la P.E?

v iDénde podemos encontrarla?

v Caracteristicas y peculiaridades

v Regulacién legal: Delitos informéticos

v Situaciones de riesgo en el conftexto empresarial: Medidas (preventivas y
reactivas)

v Responsabilidad penal de las personas juridicas

v El protocolo Informéatico

3.Procedimientos de obtencidn y analisis de las PE en la empresa (2h)

v Tipos de investigacidn relacionadas con las TIC

v Competencias exigibles

v Procedimiento de Computer Forensics:
Fase de Obtencidn/capftura de los dispositivos elecirénicosrinvolucrados:
Fase de Andlisis Informéafico-forense. _ ' '
Fase de Presentacién (Ambito interno 'y judicial)

DESTINATARIOS

v Cuadros directivos - | 1 %

v (Gabinefes juridicos de empresa
v Departamentos de bufetes de abogados especializados en cibercrimen.
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LA ENTIDAD FORMADORA Y SUS EXPERTOS

Miriam Bencomo

v Coordinadora Area Informética-Forense en el Instituto de Ciencias Forenses y de
la Seguridad

v Colaboradora del Centro Nacional de Excelencia en Ciberseguridad

v Abogada del Colegio de abogados de Madrid con experiencia en el ambito
procesal y nuevas tecnologias.

v Consultora de prueba electronica en CFlLabs

v Lefrada en el Grupo Konecta

v Abogada y Posfgraduada en Ciencias Forenses

Alvaro Ortigosa

v Director del Cenfro Nacional de Excelencia en Ciberseguridad

v Direcfor de los estudios de ciberseguridad vy ciberinteligencia del Instifuto de
Ciencias Forenses y de la Seguridad

v Direcfor de la Agencia de Certificaciones de Ciberseguridad

v Profesor del Deparfamento de Ingenieria Informatica de la Universidad Autébnoma
de Madrid (UAM)

v Miembro del Grupo de investigacion Herramientas Inferactivas Avanzadas

Escuela Politéenica Superior

PROPUESTA ECONOMICA

1.140 €. Este coste incluye:

Disefio ad hoc de un taller de 4 horas de duracion.

Formacion presencial imparfida en la Comunidad de Madrid.

Elaboracion y distribucion de documentacion para el prework y postwork.
N° maximo de asistentes recomendado de 20 personas,

Panel de expertos con amplia experiencia

Sistema de Calidad y Seguimiento de la Fundacion de la UAM.
Certificacion UAM (a demanda),

Todos los costes de gestion y direccion.
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PROGRAMAS DE FORMACION IN COMPANY UAM

v Adaptados a las necesidades especificas de cada empresa

v Con metodologia flexible basada en multiples soportes y técnicas
v Aplicados y préacticos para el puesto de trabajo

v Sobre multiples campos de conocimiento

v Con la calidad y prestigio que ofrece la Universidad Auténoma de

Madrid y sus mas de 2.500 expertos, docentes e investigadores.

METODOLOGIA DE LA FORMACION IN COMPANY

v Origen: Oferta por parte de la UAM y/o Demanda de la empresa.

v Disefo conjunto empresa-UAM de los contenidos y formatos del
curso: e-learing, blended y presencial.

v Firma de convenios garantistas y transparentes

v Flexibilidad durante la ejecucién.

v" Certificacion UAM de la Formacioén.

v Evaluacion y puesta en comun final conjunta empresa-UAM.

v Garantia de seguimiento personalizado durante el disefio, ejecucion

y evaluacién de las formacién (sistema de garantia de calidad).
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